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Resumo: O presente ensaio tem por objetivo a analise da Lei n. 13.709/2018 - Lei Geral de
Protecdo de Dados - LGPD. A partir de um breve panorama sobre o crescimento gradual da
atencao dedicada pelo Direito ao tratamento de dados pessoais, o artigo identifica e situa a
LGPD na denominada quarta onda legislativa sobre o tema, caracterizada pelo foco no
percurso integral trilhado pelos dados e pela exigéncia de meios capazes de adequadamente
tutelar o - e ndo apenas reconhecer a existéncia do - direito ao adequado tratamento de
dados pessoais. Passando pela conturbada definicao de sua vigéncia, o trabalho dedica-se a
detalhar as principais caracteristicas da Lei, analisando criticamente os institutos nela
tipificados para, ao final, apresentar as conclusdes atingidas e as expectativas a respeito de
sua efetiva aplicabilidade no Brasil.
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Abstract: The paper's objective is to analyze brazilian's General Data Protection Regulation -
Federal Law n. 13.709/2018 (LGPD). Starting from a brief scenario about the Law's ever
growing attention on personal data treatment, the article identifies and spots LGPD at the
entitled fourth data protection legislative wave, defined by focusing the whole path traveled
by personal data and the demand of sufficient ways to protect the - and not only recognize its
existence - right of proper personal data treatment. Walking through the controverted debate
about when (and if) it came into force, the paper details the Law's main characteristics,
analytically criticizing its institutes to present, at last, the reached conclusions and expectative
about Law's efficiency in Brazil.
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1. INTRODUGAO

Este artigo é fruto do Projeto de Iniciacdao Cientifica intitulado “Direito, novas tecnologias e
sociedade”, em desenvolvimento junto a Universidade Tuiuti do Parana, que tem por objetivo
identificar os “pontos de toque” entre os diferentes ramos do Direito e da Tecnologia e, a partir
desse mapeamento, examinar como essa confluéncia interfere na sociedade, quais os
problemas e desafios por ela gerados e, por fim, fomentar o debate e a busca por solu¢des
capazes de contribuir com o desenvolvimento cientifico e social.

Nesse norte, o estudo concentra-se na analise da Lei Federal 13.709/2018, alcunhada “Lei
Geral de Prote¢do de Dados” - LGPD, que, mesmo antes de sua sanc¢do', despertou elevada
atencdo da sociedade a seu respeito. Cursos e debates tém sido propostos, ao tempo em que
a academia, como € seu papel, vem apresentando ampla producdo literaria a respeito dos
mais diversos aspectos relacionados a LGPD.

O objetivo deste ensaio &, sem a pretensao de exaurir o debate e a partir de um breve
retrospecto sobre a relacdo entre o tratamento de dados pessoais e o Direito, tracar os
contornos gerais da LGPD, desde sua concepcdo no Congresso, passando pelas diversas
alteracdes promovidas em seu texto desde a aprovacao da redacao original para, ao final,
apresentar uma reflexdo critica a seu respeito, destacando avangos, apontando possiveis
lacunas e apresentando sugestdes voltadas ao equacionamento da rela¢do entre prote¢do de
dados e a necessidade de seu tratamento a consecucdo de atividades essenciais da vida
humana contemporanea.

2. TRATAMENTO DE DADOS PESSOAIS NA SOCIEDADE CONTEMPORANEA

A preocupac¢do com o tratamento de dados pessoais por terceiros ndo é novidade. Ha décadas
e em diversos paises o tema vem recebendo grande atencdo social e legislativa. Tome-se o
exemplo de Espanha? e Portugal®, paises que tipificaram em suas Constitui¢des, erigindo-o
como verdadeira garantia fundamental, o direito a prote¢do dos dados pessoais, inclusive
aqueles tratados com o emprego da informatica*.

TALei 13.709, de 14 de agosto de 2018, que nos termos de sua ementa estabelece a “Lei Geral de Prote¢do de Dados
Pessoais”, foi publicada no Diario Oficial da Unido de 15 de agosto de 2018. Sobre as “indas e vindas” de sua vigéncia,
se tratard em item especifico a seguir.

2No inciso 4 de seu articulo 18, disciplinador do “derecho a la intimidad” e “inviolabilidad del domicilio”, a Constitui¢do
da Espanha disp&e que “La Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

30 art. 35, da Constitui¢do portuguesa, entabula em seus incisos as premissas bésicas ao tratamento de dados com
0 amparo da informatica, estabelecendo em seu inciso 1 que “todos os cidaddos tém o direito de acesso aos dados
informatizados que Ihes digam respeito, podendo exigir a sua rectificacdo e actualizacdo, e o direito de conhecer a
finalidade a que se destinam, nos termos da lei".

4 A respeito da preocupacdo legislativa com o tratamento de dados nos Estados Unidos, relata Simson Garfinkel que,
em 1965, o Bureau of Budget norte-americano prop0s a criagdo do National Data Center, um gigantesco banco de
dados que unificaria perante a Administragdo Publica as informagdes dos cidaddos constantes dos bancos do fisco,
previdéncia social, policia, etc. (GARFINKEL, Simson. Database Nation. Sebastopol: O'Rilley. 2001). Apesar de nunca ter
sido levado a efeito, a proposi¢cdo do National Data Center é apontada como o despertar da sociedade a forma como
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No Brasil, embora o0 assunto ndo seja propriamente uma novidade, a roupagem a ele atribuida
pela LGPD é, efetivamente, nova. Isso porque, até o advento da L. 13.709-/2018, o direito a
protecdo de dados pessoais era visto como uma espécie de decorréncia, de desdobramento
do direito a intimidade e da inviolabilidade de correspondéncia, telefénica e fiscal, dentre
outros pilares extraidos do rol de garantias fundamentais constitucionais.®

Se, por um lado, essa perspectiva ja concebia o direito a protecdo de dados pessoais, de outro
deixava-o desguarnecido de tratamento adequado, dando margem a lacunas e distor¢des.

Ndo s6 no Brasil, mas como em todo o globo, a dinamizacdo das rela¢des sociais e, em
especial, a pulverizacdo do uso da tecnologia e da informatica em praticamente todas as areas
da sociedade, gerou, desde o século passado, a necessidade de regulamentacao juridica sobre
o tratamento de dados pessoais por terceiros.

Como observa Viktor Mayer-Schénberger®, a relagdo entre o Direito e o tratamento de dados
pessoais foi sendo gradualmente construida, na medida em que se desvendava esse “novo”
direito a protecdo de dados e se tracavam os seus contornos. O autor identifica quatro “ondas”
historico-legislativas a respeito do tema:

A primeira, eminentemente tecnocrata e preocupada essencialmente com aspectos técnicos
e informaticos, concentrava-se na regula¢do da criacdo de bancos de dados e seu controle
pela Administragcdo Publica, citando como exemplo o Estatuto para bancos de dados sueco,
Data Legen 289, de 1973;

A segunda, marcada pela constatacdo de que o tratamento de dados pessoais ndo estava
adstrito aos grandes bancos de dados, mas ocorria ja de forma pulverizada em diferentes
setores da sociedade, migrou do eixo objetivo (parametros tecnolégicos dos bancos de dados)
para o subjetivo, destacando a privacidade e a liberdade do cidaddo em permitir, ou nao, a
utilizacdo de seus dados pessoais. Da doutrina, extrai-se como exemplo de legislacdo desta
segunda onda a Bundesdatenschutzgesetz alema, de 19777,

institui¢cdes, tanto publicas como privadas, obtém, armazenam, divulgam, transmitem e eliminam dados pessoais,
tendo sido rejeitada, dentre outros motivos e como aponta Danilo Doneda, pelo temor das consequéncias que a
centralizacdo, nas maos do Estado, das informacdes de todos os cidaddos daquele pais, poderiam trazer. (DONEDA,
Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar. 2006, p. 189).

5 “A protecdo de dados pessoais no ordenamento brasileiro, até recentemente, ndo se estruturava em um complexo
normativo unitario. A Constituicdo brasileira contempla o problema da informacao inicialmente através das garantias
a liberdade de expressdo e do direito a informagdo, que deverdo eventualmente ser confrontados com a protecao
da personalidade e, em especial, com o direito a privacidade. Além disso, a Constitui¢do considera inviolaveis a vida
privada e a intimidade (art. 5°, X), veja-se especificamente a interceptacdo de comunicag¢des telefonicas, telegraficas
ou de dados (artigo 5°, XIl), bem como instituiu a acdo de habeas data (art. 5°, LXXIl), que basicamente estabelece
uma modalidade de direito de acesso e retificacdo de dados pessoais”. (DONEDA, Danilo. A autonomia do direito
fundamental de prote¢do de dados. /n: SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla. (Coords.). Lei geral
de protegdio de dados. Sdo Paulo: RT, 2019, p. 27).

® MAYER-SCHONBERGER. Viktor. General development of data protection in Europe. In: AGRE, Philip; ROTENBERG,
Marc. (Orgs.). Techology and privacy: the new landscape. Cambridge: MIT Press, 1997. p. 219-242.

7 DONEDA, Danilo. A autonomia do direito fundamental de protecdo dados. In: SOUZA, Carlos Affonso; MAGRANI,
Eduardo; SILVA, Priscilla. (Coords.). Lei geral de protecdo de dados. Sdo Paulo: RT, 2019. p. 18.
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Ainda com eixo no titular dos dados pessoais, a terceira onda legislativa, verificada na década
de 1980, é caracterizada pelo reconhecimento da privacidade de dados como um direito
complexo, que ndo se limita a simples autorizagao, ou ndo, para o fornecimento de tais dados
a terceiros. Pela primeira vez, as legislagdes passaram a enxergar o sujeito cujos dados sao
tratados por terceiros como participante de todo o processo no qual seus dados sdo utilizados.

Surge, desta concepcdo, o conceito da autodeterminacéo informativa®, que teve por mérito a
constatacao de que a liberdade do individuo ndo termina no “sim ou ndo” ao fornecimento
dos dados mas, tendo sido voluntariamente autorizada sua utilizacdo (o que, alias, em
determinadas situacdes é condicdo sine qua non para determinados atos imprescindiveis a
vida social)’, essa liberdade engloba todas as situa¢ées em que seus dados, antes fornecidos,
serdo utilizados, compartilhados e até mesmo descartados.

Embora seja inegavel o avanco atingido, essa terceira geracao legislativa foi alvo de criticas na
medida em que, apesar de reconhecer a existéncia desta autodetermina¢éo informativa, ndo
se preocupou em conceber meios concretos para que o cidadao fosse capaz de, efetivamente,
exercer essa prerrogativa.

Esse cenario deu vazdo a quarta onda legislativa, observada nos dias atuais nos mais diversos
paises e continentes', que tem por principal caracteristica a procura por “suprir as
desvantagens do enfoque individual existente até entdo”, migrando o seu eixo ao “problema
integral da informacao”, a partir do reconhecimento de que o direito a protecdo dos dados
ndo se resume a escolha e participacao do individuo, mas exige a criacdo de meios adequados
a tutela efetiva deste direito, elevando desta forma o “padrdo coletivo de protegdo”."!

A LGPD brasileira surge precisamente nesta quarta onda do direito a protecdo de dados,
dando nova conformagao ao direito a protecdo de dados de modo a garantir ndo so6 a tao
aclamada autodeterminacgdo informativa aquele cujos dados serdo entregues aos cuidados

8 Expressdo que ganhou notoriedade a partir de julgamento levado efeito pelo Tribunal Constitucional alemao em
1983, no qual a Corte reconheceu a existéncia de um direito fundamental de envolvimento do individuo em todo o
processo de tratamento de seus dados por terceiros, ndo apenas na “etapa inicial” consistente na anuéncia de
fornecé-los ou ndo. Sobre o tema: MENDES, Laura Schertel. Habeas data e autodeterminagdo informativa. Revista
brasileira de direitos fundamentais & justica. V. 12, n. 39, p. 185-216, jul-dez. 2018.

° Em ensaio vocacionado ao exame do tratamento de dados pelo Poder Publico, um dos autores deste artigo destacou
exemplos de dados pessoais que, compulsoriamente, precisam ser fornecidos pelo cidaddo ao Estado, até mesmo
para que possa ser reconhecido como tal: “Desde o nascimento de uma pessoa, a partir do registro civil no Cartério
de Pessoas Naturais ou Juridicas, passando pelo cadastro nos érgaos de saude, do trabalho, fiscais, previdenciarios,
etc., a Administracdo Publica é responsavel pela coleta, armazenamento, tratamento, transmissao e arquivamento
de dados de toda a populagdo. Some-se a isso o fato de que, ao contrario do que ocorre com institui¢des privadas,
perante as quais a pessoa, a0 menos em tese, tem a opcdo de fornecer ou ndo os seus dados, ante a Administracdo
Publica o fornecimento de informac¢des é compulsdrio, implicando a omissdo na configuracdo de um ilicito”.
(LIPPMANN, Rafael Knorr; REIS, Luciano Elias. A Administracdo Publica na Lei Geral de Protecdo de Dados. /n: PIRONTI,
Rodrigo. (Coord.). Lei geral de protec¢éo de dados. Belo Horizonte: Ed. Férum, 2020. p. 169-170.

10 Cite-se, com exemplo, a General Data Protection Regulation, sancionada pelo Parlamento europeu e vigente desde
25de maio de 2018, que regula o tratamento de dados pessoais de forma multinacional, em todos os paises membros
da comunidade europeia.

" DONEDA, Danilo. A autonomia do direito fundamental de protecdo dados. Caderno especial LGPD. Sdo Paulo: RT,
2019.p. 19.
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de terceiros como - e especialmente - estabelecendo uma verdadeira cadeia de
responsabilidades aqueles que terdo sob sua posse os dados atinentes a personalidade dos
cidaddos.?

Definidos os contornos de seu nascedouro, examina-se, a seguir, as polémicas envolvendo o
inicio de sua vigéncia e, logo apés, os principiais institutos que conformam a Lei Geral de
Prote¢do de Dados.

3. AS “INDAS E VINDAS” NA VIGENCIA DA LGPD

Quando entra(ou) em vigor a LGPD? A resposta a essa pergunta, que como regra geral ndo
comporta maiores divaga¢des e encontra facil resposta, no caso da Lei Geral de Protecao de
Dados, em virtude das diversas alteracbes operadas em seu texto, apresenta certa
complexidade.

Nos termos do art. 1°, da Lei de introdugdo as normas do direito brasileiro, “salvo disposi¢ao
em contrario, a lei comega a vigorar em todo o pais quarenta e cinco dias depois de
oficialmente publicada”. E dizer, se seu texto silenciar a respeito, a lei vigorara quarenta e
cinco dias ap0s sua publicacdo na imprensa oficial. Caso contrario, a lei entrara em vigor na
data especificamente designada em seu préprio texto'>.

O problema quanto ao tema observado na LGPD foi o de que, ap6s a san¢ao e publicacdo de
seu texto original na imprensa oficial, uma sucessdo de reformas operadas por leis (e até
mesmo medidas provisérias) subsequentes acabou por gerar confusdo e incertezas quanto a
sua vigéncia.

Em sua redacdo original, publicada no Diario Oficial da Uniao de 15.08.2018, o art. 65 da LGPD
(L. 13.709/2018) estabelecia que “esta lei entra em vigor apés decorridos 18 (dezoito) meses
de sua publicagao oficial”. Houvesse prevalecido este texto, ndo haveria duvida de que a lei
teria entrado em vigor em 16.02.2020.

Ocorre que ainda em 2019 o termo inicial da vigéncia da LGPD sofreu uma espécie de
“pifurcacdo”, em decorréncia de altera¢cdes promovidas pela L. 13.853/2019. Através dela,
foram acrescentados, dentre outros, os artigos 55-A a 55-L e arts. 58-A e 58-B a LGPD, que
disciplinam a criacdo e regulamentacao da Autoridade Nacional de Protecao de Dados e do
Conselho Nacional de Protecdo de Dados, respectivamente™,

124(...) a efetividade da prote¢do de dados ndo reside mais apenas em ampliar o controle do individuo mas também
em atribuir responsabilidade a toda a cadeia de agentes de tratamento de dados pelos riscos do processamento de
informagdes.” (MENDES, Laura Schertel. A lei geral de prote¢do de dados pessoais: um modelo de aplicagdo em trés
niveis. In: SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla. (Coords.). Lei geral de prote¢do de dados. Sdo
Paulo: RT, 2019, p. 42).

'3 Tome-se, como exemplo, o Cédigo de Processo Civil - L. 13.105/2015, cujo art. 1.045 previu expressamente que a
lei “entra em vigor apds decorrido 1 (um) ano da data de sua publicagdo oficial.”

“Nos termos do art. 55-A, da LGPD, acrescido através da L. 13.853/2019, a Autoridade Nacional de Protecdo de Dados
- ANPD, é originaria e provisoriamente constituida como 6rgdo integrante da Presidéncia da Republica, devendo, no
prazo de dois anos, ser transformada em autarquia em regime especial, sendo composta organizacionalmente por:
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Com relacdo a estes novos dispositivos, impossivel deixar de destacar um fato pitoresco:
embora a Lei que os tenha acrescentado a LGPD tenha sido publicada no Diario Oficial em
09.07.2019, essa mesma Lei alterou a redacdo do art. 65 da LGPD, estabelecendo que os
referidos artigos estavam em vigor desde 28.12.2018 (art. 65, inciso I), enquanto que os
demais artigos da LGPD somente entrariam em vigor “24 meses ap6s a data de sua
publicacao”.

E dizer: muito embora tenham sido juridicamente criados apenas com a publicacdo da L.
13.853/2019, em 09.07.2019, os artigos 55-A a 55-L estariam em vigor desde 28.12.2018, isto
é, antes mesmo de existirem no mundo juridico. Trata-se, a toda evidéncia, de previsdo legal
expressa de aplicacdo retroativa da lei, que coloca em xeque premissas estruturais do Estado
de Direito.

Mais recentemente, sobreveio o Projeto de Lei n. 1.179/2020 aprovado no Congresso e
convertido na L. 14.010/2020, acrescentou o inciso “I-A” ao art. 65 da LGPD, fixando a entrada
em vigor dos arts. 52, 53 e 54 para a data de 1° de agosto de 2021.

Tais dispositivos estabelecem nada menos do que as san¢des para o descumprimento das
diretrizes da LGPD, fato esse que, por si sé, acredita-se, revela a infelicidade da alteracdo
legislativa. Ao tempo em que verdadeiramente constréi um sistema para o adequado
tratamento de dados pessoais e observancia ao principio da dignidade da pessoa humana e
aos direitos a privacidade e ao adequado tratamento de dados, a legislacdo é enfraquecida
ante a ineficacia, ao menos até agosto de 2021, dos dispositivos que permitem a aplicacdo de
san¢Bes aqueles que descumprirem os seus preceitos.

Nao fosse o bastante, sob o pretexto da pandemia do COVID-19, o Governo Federal editou a
Medida Proviséria n. 959/2020, que alterava para “3 de maio de 2021"” a vigéncia de todos os
demais dispositivos da LGPD. O incéndio causado pela evidente e preocupante inseguranca
juridica advinda deste cenario foi, aparentemente, amenizado com a aprovacao pelo
Congresso, em 10 de junho de 2020, do PL 1.179/2020 que, sancionado, deu origem a L.
14.010/2020 que, em sintese, manteve a “bifurcacdo” na vigéncia da LGPD entre as san¢des
nela previstas para agosto de 2021 e os demais dispositivos para agosto de 2020.

Entretanto, como assevera Rodrigo Pironti, “essa colcha de retalhos normativa gera
instabilidade ao setor publico e privado, ja que sdo varios temas a se definir, dentre eles, qual

Conselho Diretor, Conselho Nacional de Prote¢do de Dados Pessoas e de Privacidade, Corregedoria, Ouvidoria, érgdo
de assessoramento juridico e unidades administrativas especializadas na aplicacdo da LGPD. Na percuciente critica
de Edison Pereira Nobre Junior, da forma como foi instituida, a ANPD padece de “algumas imperfei¢des, ou até
mesmo inconstitucionalidades”, tendo em vista que, dada sua fung¢do, suas competéncias devem ser exercidas “sem
qualquer ingeréncia governamental ou de uma instancia politica ou administrativa. Assim, ndo se podera cogitar de
hierarquia e nem mesmo de supervisdo ministerial”. Deste modo, a expressa vinculagdo do 6rgdo a Presidéncia da
Republica “é eminentemente contraria a sua natureza tutela de direitos fundamentais”. (NOBRE JUNIOR, Edison
Pereira. A autoridade nacional de protecdo de dados pessoais e o dever estatal de sua tutela: anotagdes em torno da
independéncia do 6rgdo julgador”. In: DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes. (Coords.). LGPD e
Administracdo Publica. Sdo Paulo: RT, 2020. p. 575).
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sera a regulamentacao especifica dada ao setor pela Agéncia Nacional de Protecdo de Dados?
Como serdo tratadas as san¢des?""®

Bem ou mal, diante de todas as “idas e vindas” legislativas, a partir da reda¢do “final” do art.
65, da L. 13.709/2018, tem-se o seguinte panorama de vigéncia legislativa:

| - os artigos que disciplinam a Autoridade Nacional e o Conselho Nacional de prote¢do de
dados, muito embora inseridos no ordenamento em 09.07.2019, j& estdo vigentes desde
28.12.2018;

Il - os artigos que estabelecem as san¢des pelo descumprimento a LGPD entrardo em vigor
em 01.08.2021;

[ll - Diante da rejeicdo parcial da MP 959/2020 e da aprovac¢do e sangao da L. 14.010/2020,
todos os demais dispositivos da LGPD entraram em vigor na data de 16.08.2020.

Se novas alteracBes ndo vierem a ser promovidas, a LGPD, de modo geral, ja vigora na data
da elaboragdo deste artigo, a excecao dos arts. 52 a 54, que tipificam as san¢des aplicaveis em
caso de seu descumprimento.

4. PRINCIPAIS ASPECTOS DA LGPD

A Lei 13.709/18 regulamenta o tratamento de dados pessoais, nos meios fisicos e digitais, por
parte de empresas publicas e privadas. Isso significa que, qualquer empresa que possuir em
seu banco de dados informacdes de pessoas, seja de clientes, colaboradores ou parceiros,
devera seguir os procedimentos da nova lei.

O principal objetivo é garantir mais seguranca, privacidade e transparéncia em como as
empresas estdo utilizando as informac8es pessoais, para isso a lei determina regras para o
uso, coleta, armazenamento e compartilhamento de dados, além disso cada pessoa tera o
direito de consultar quais dados as empresas tem, como armazenam e podera pedir a retirada
do banco de dados'®.

Primeiramente, para entender a aplicacdo da Lei Geral de Protecdo de dados, é necessario
esclarecer quais dados a lei se aplica.

> PIRONTI, Rodrigo. A inseguranca juridica sobre o inicio da vigéncia da LGPD - os reflexos de uma esquizofrenia
legislativa. In: . (Coord.). Lei geral de prote¢do de dados: estudos sobre um novo cendrio de Governanca
Corporativa. Belo Horizonte: Férum, 2020. p. 34.

6 Como asseveram Mirela Ziliotto e Felipe Greggio, o foco primordial da LGPD foi "assegurar a pessoa natural a
titularidade e o controle sobre informagdes pessoais dotadas de protecdo legal, fundamentando-se nainviolabilidade
da intimidade e da vida privada, na liberdade de expressdo, comunicagdo e opinido, na autodeterminagdo
informativa, no desenvolvimento econdmico e tecnolégico, bem como na livre iniciativa, livre concorréncia, defesa do
consumidor, prote¢do dos direitos humanos, dignidade, livre desenvolvimento da personalidade e exercicio da
cidadania, conforme determinado em seu art. 2°”. (ZILIOTTO, Mirela Miré; GREGGIO, Felipe. Fundamentos da Lei geral
de protecdo de dados pessoais e a responsabilidade extracontratual do Estado no tratamento de dados pessoais. In:
PIRONTI. Rodrigo. Lei geral de protecdo de dados. Belo Horizonte: Ed. Férum, 2020. p. 181).
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A LGPD trata os dados pessoais de duas formas: aqueles que seja possivel identificar ou que
seja identificavel, ou seja, os dados que identificam a pessoa, sdo aqueles diretamente
relacionados a pessoa, que de forma direta seja possivel identificar o titular, por exemplo CPF.
Ja os dados identificaveis sdo aqueles que somados conseguimos identificar o titular, por
exemplo endereco, telefone e outros.

Além dos dados pessoais, a lei também prevé mais cautela com dados chamados sensiveis,
que digam respeito a “origem racial ou étnica, convic¢do religiosa, opiniao politica, filiacao a
sindicato ou a organiza¢ao de carater religioso, filoséfico ou politico, dado referente a salde
ou & vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”'’. E
vedado o tratamento desses dados, exceto em hipdteses especificas trazidas pela lei.

E o terceiro tipo de dados tratados pela lei, sdo os anonimizados, que sao os dados que foram
tratados e sofrido dissociacdo do titular dos dados. Fazendo uma previsdo ampla sobre
aplicacdo da lei para dados em geral.

A LGPD abrange qualquer modalidade de tratamento dos dados, seja fisica ou eletrbnica, bem
como todas as etapas do processo de tratamento, desde a entrada do dado, o periodo de uso e
permanéncia e sua saida ou exclusao.

Com isso alei procurou dar maior soberania ao titular dos dados, que pode solicitar alteracao,
revogacao, pedir exclusdo dos dados em qualquer momento. A partir da LGPD, o titular do
dado deve consentir, através de termo escrito, com cada etapa que sera realizada com os seus
dados'®. Dessa forma, a LGPD deu mais autonomia e controle para os titulares dos dados.

O STF' reconheceu como direito fundamental do individuo titular dos dados, os direitos a
intimidade, liberdade e privacidade dos dados. O direito de livre acesso aos seus dados esta
ligado ao principio da qualidade, representando a exatiddo dos dados do titular, localizar,
alterar, modificar o cadastro e até exclusdo dos dados, assegurando ao titular total controle
de como os seus dados estdo sendo coletados, armazenados, utilizados e excluidos, conforme
0 seu consentimento.

7 A propésito do art. 5°, 11, da LGPD, que estabelece o conceito legal de “dados pessoas sensiveis”, Marcel Leonardi
destaca ser “salutar que o conceito de dados sensiveis seja taxativo, e ndo meramente exemplificativo, exatamente
como se da na Unido Europeia e em outros paises. Em razdo de sua especialidade e das diversas restri¢des impostas
ao seu tratamento, é efetivamente recomendavel que dados sensiveis sejam normalmente definidos de modo
taxativo, em numerus clausus, tal como feito pela Lei 13.709/2018, e ndo de forma aberta e genérica, como previam
projetos de lei anteriores”. (LEONARDI, Marcel. Principais bases legais de tratamento de dados pessoais no setor
privado. In: SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla. (Coords.). Lei geral de protecdo de dados. Sdo
Paulo: RT, 2019. p. 72).

18%(...) para ser considerado valido, o consentimento precisa ser, no minimo: (i) /ivre, ou seja, representar uma escolha
real para o titular de dados, sem qualquer dos vicios de manifestacdo de vontade; (ii) informado, ou seja, obtido apds
a apresentacdo de informacdes claras, completas e objetivas para o titular a respeito das finalidades do tratamento,
e (iii) inequivoco, ou seja, demonstravel por qualquer meio de prova licita (e ndo apenas por escrito). /bidem. p. 75.

19 STF. ADIs n. 6387, 6388, 6389, 6390, 6393. Relatora: Ministra Rosa Weber, 24 de abril de 2020, suspende a MP 954
que permitia o compartilhamento de dados pessoais, com o argumento de que o chamado direito a privacidade e os
seus consectarios sdo reconhecidos como direitos fundamentais, através do art. 5°, X (direito a intimidade, a honra,
e aimagem).
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Para que esses direitos sejam de fato praticados, a lei prevé que o acesso deve ser facilitado
para o titular, quem esta solicitando o consentimento tem que deixar claro o que acontece se
a pessoa ndo consentir da utilizacao dos dados, além disso, deve deixar claro quais sdo os
dados essenciais para o uso do produto ou servico contratado e quais sdo dados secundarios,
gue ndo sdo necessarios para a utilizagdo do produto ou servico.

A lei também prevé que a revogac¢do do consentimento deve ser gratuita e facilitada para o
titular e que vicio de consentimento, onde a pessoa é induzida a dar o consentimento para o
uso dos dados, sem ficar esclarecido do uso sera punido.

Outro direito do titular é o de portabilidade dos dados, ou seja, este pode solicitar a migracao
dos seus dados do banco de dados de uma empresa para outra, por exemplo pedir a
portabilidade dos dados para levar para outra plataforma, sem a necessidade de explicagao
da solicitacao.

Similar relevancia se extrai do estabelecimento, na lei, dos papéis ocupados para cada um dos
envolvidos no processo de manipula¢do dos dados.

Aqueles que tratam os dados sao classificados pela lei como agentes de tratamento, sendo o
primeiro deles o controlador, que pode ser pessoa fisica ou juridica, privada ou
governamental, responsavel pelas decisdes referentes ao tratamento, geralmente é o agente
gue possui o0 contato direto com o titular e é a pessoa que ird decidir o que sera feito com a
informacao.

A lei também prevé a figura do operador, responsavel pela atividade terceirizada de
tratamento de dados, pode ser pessoa fisica ou juridica, privada ou governamental, que
realiza o tratamento de dados pessoais em nome do controlador, ou seja, € o operador quem
ira executar o que o controlador decidiu como procedimento para o tratamento dos dados.

Operador e controlador sdo solidariamente responsaveis?®, podendo ser a mesma pessoa ou
ndo, essas duas figuras juntas formam o que a lei chama de agente de tratamento dos dados.

A Lei Geral de Protecdo de Dados é uma legislacdo principiolégica, ou seja, ela estabelece o
que fazer, porém nao define como fazer. Dessa forma os agentes de tratamento tém liberdade
para criar um modelo de governanca, nos limites que a lei determina a prote¢ao dos dados,
devendo deixar clara a finalidade do uso dos dados e os procedimentos adotados para tanto.

Por fim, outra figura que a lei define, espelhada pela GDPR, embora com uma competéncia e
responsabilidade significativamente inferior ao DPO (Data Protection Officer), a lei brasileira
criou a figura do encarregado, como a pessoa fisica, indicada pelo controlador, que atua como

2 Como destaca Erita Karl, “Em que pese a tomada de decisdo quanto ao tratamento de dados ocorra sob
responsabilidade do controlador, o operador ndo se exime de trata-los em estrita observancia a boa-fé e aos
principios de prote¢do de dados relacionados no art. 6° da LGPD". Desta forma, arremata, “Ambos os agentes de
tratamento de dados devem estar compromissados e comprometidos com a adogdo de politicas, praticas, processos
e procedimentos internos que assegurem o cumprimento da lei e, além disso, que resguardem os direitos do titular
dos dados - pessoa natural a quem o estado se refere”. (KARL, Erita Dallete Fernandes. Programa de Governanca em
privacidade. In: PIRONTI, Rodrigo (Coord.). Lei geral de protecdo de dados. Belo Horizonte: Ed. Férum, 2020. p. 75).
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canal de comunicacao entre o controlador e os titulares e a autoridade nacional, mas no Brasil
a lei ndo concedeu a esse agente um papel de tanta autonomia e destaque, como na EU?".

O encarregado ajudara a empresa a definir a politica de protecdo de dados e atender os
requisitos da Lei, fazer auditoria no fluxo de dados, para assegurar que os dados sejam
tratados adequadamente. Deverd, assim, estipular quais serdo as formas mais adequadas
para o tratamento dos dados desde o momento em que sdo recebidos até seu
armazenamento ou eventual descarte. Também tera autonomia para exercer mudancas e
farad o atendimento da autoridade responsavel pela fiscalizacdo na empresa.

Além disso, também é responsavel por orientar o controlador (seja organizacdo ou pessoa
fisica) sobre as melhores praticas em relagdo ao tratamento de dados.

Como bem observa Marcel Leonardi, “a LGPD ndo obriga que o encarregado seja funcionario
do controlador, nem que seja brasileiro ou resida no pais. O importante é que o encarregado
possa efetivamente atuar como canal de comunicac¢do do controlador com os titulares e com
a autoridade nacional"?2.

Com a coleta dos dados, comeca o ciclo de tratamento dos dados, o qual as figuras
relacionadas pela LGPD deverdo se preocupar.

O ciclo de vida do tratamento de dados pessoais define as categorias de tratamento desde
sua coleta, armazenamento, processamento até o destino final, que pode ser a transferéncia,
anonimizacdo ou eliminacdo definitiva?3.

A coleta é o momento em os dados “entram” para o banco de dados da empresa, pode ser
feito de diversas formas, mas o importante é que nessa fase o procedimento deve ser limitado
a captacdo apenas dos dados necessarios para a finalidade do produto ou servico contratado.

2 Quanto a figura do encarregado, é relevante a observacao feita por Cintia Lima no tocante a “reduc¢do” tanto de seu
papel quanto de sua responsabilidade em comparagdo com os demais agentes e com a conformagdo que lhe havia
sido dada no anteprojeto de Lei: “A figura do “responsavel” foi mantida, como prevista em 2011; contudo, criou-se a
figura do “operador”, pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do primeiro; e a figura do “encarregado”, pessoa natural, indicada pelo responsavel, cuja fungao
é atuar especificamente como um canal de comunicagdo entre o responsavel e os titulares de dados pessoais, e entre
aquele e o 6rgdo competente para a fiscalizacdo do cumprimento da lei. O curioso dessa versao foi restringir os
agentes de tratamento de dados apenas as figuras do responsavel e do operador (excluindo-se, portanto, o
encarregado como agente de tratamento de dados pessoais, pois sua fun¢do é meramente atuar como canal de
comunicag¢do”. (LIMA, Cintia Rosa Pereira de. Comentdrios & Lei geral de protecdio de dados. Sdo Paulo: Almedina, 2020.
p. 281).

22 L EONARDI, Marcel. Principais bases legais de tratamento de dados pessoais no setor privado. In: SOUZA, Carlos
Affonso; MAGRANI, Eduardo; SILVA, Priscilla. (Coords.). Lei geral de protegéo de dados. Sdo Paulo: RT, 2019. p. 73.

2 Na adverténcia de Christian Bachmann quanto ao ciclo da vida dos dados tratados, “a empresa devera criar um
mecanismo para mapear todos os processos que envolvam dados digitais, classificando quem sdo os titulares, quais
sdo os dados coletados, a ordem de grandeza dos titulares de dados, como recebem essas informacgdes pelo titular
ou terceiro, qual a finalidade da coleta dessa informagdo, quais sistemas passam/tratam/armazenam os dados
pessoais, quem tem acesso, como funciona a politica de descarte, se é automatizada, manual ou se ndo possui”.
(BACHMANN, Christian. Os principais desafios das equipes de Tl para se adequarem a LGPD. /n: PIRONTI, Rodrigo
(Coord.). Lei geral de prote¢éo de dados. Belo Horizonte: Ed. Forum, 2020. p. 134).
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Retencdo ou armazenamento é momento apds a coleta dos dados, podendo ser um
procedimento fisico ou digital. Antes da LGPD, a maioria das empresas faziam retenc¢do
indefinida, agora com a lei é preciso definir a retencdo de forma a adequar ao uso dos dados
pessoais.

Processamento é a etapa que representa o que sera feito com os dados pessoais coletados,
essa utilizacdo dos dados deve estar claramente definida no termo de consentimento e nas
politicas de privacidade, de forma que o titular possa saber para que seus dados pessoais
servirdo.

As etapas finais do ciclo de tratamento dos dados podem ser a anonimizagao, a migra¢ao ou
eliminacao definitiva dos dados, que tanto pode ser requisitada pelo titular como pode estar
definida no programa de governanca digital da empresa portadora dos dados a respeito do
limite de seu respectivo uso. Ao atingir esse limite, a etapa final deve ser acionada.

Embora a lei pareca restringir bastante as possibilidades de tratamentos dos dados, hd uma
série de possibilidades de tratamento de dados que pode ser feita legalmente. Nesse
contexto, a LGPD estabelece que os agentes de tratamento poderdo tratar dados pessoais,
sendo a principal delas aquela realizada com o consentimento do titular. No entanto, a LGPD
prevé outras possibilidades que permitem o tratamento, mesmo quando ndo obtido o
consentimento do titular, Art. 7°, 1l ao IX.

Os dados pessoais podem ser transferidos para fora do pais e, conforme estabelecido na
LGPD, as transferéncias sdao permitidas se forem seguidos os critérios definidos pela lei, isso
significa que ndo importa se a sede dos dados esta localizada no Brasil ou no exterior, se ha
tratamento de dados pessoais, brasileiras ou ndo, que estdao em territério brasileiro, a LGPD
deve ser cumprida.

Todas as politicas e medidas que o controlador decidir, devera ter a finalidade de protec¢do
maxima da informacado, a fim de evitar que os dados pessoais sejam comprometidos.

Paraisso, a Lei Geral de Protecdo de Dados criou a Autoridade Nacional de Protecao de Dados
no Brasil, ou ANDP?4,

A ANDP sera responsavel por fiscalizar a correta adocdo da coleta, tratamento e
compartilhamento de dados pessoais, portanto seu objetivo é fiscalizar, controlar e se
necessario aplicar san¢fes para empresas que ndo cumprirem com a legislacao.

A empresa devera apresentar para ANDP, no momento da fiscaliza¢do, os relatérios dos
processos de tratamento dos dados pessoais que podem apresentar algum risco para o
titular, sdo auxiliadas pelo encarregado (DPO), que servira um canal de comunicacdo entre o

24 Sobre o tema, interessante destacar que, em sua redacdo original, o Projeto de Lei n. 4.060/2012 previa, no que
entdo veio a se tornar a LGPD, a criacdo de entidade autadrquica independente. Aprovada pelo Congresso e enviada
asancdo, a Presidéncia da Republica vetou a criagdo da entidade publica, por considera-la inconstitucional em virtude
de vicio forma de iniciativa, vez que a criacdo da ANPD se deu por emenda parlamentar, enquanto o art. 61, 81°, I,
“e”, da Constituicdo Federal demanda iniciativa do Poder Executivo a criacdo de autarquia federal. Diante do veto,
sobreveio a Medida Proviséria 869/2018, que criou a “Autoridade Nacional de Prote¢do de Dados” - ANPD,
posteriormente convertida na L. 13853/2019.
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controlador, titular e ANPD. Quando necessario a ANPD Autoridade Nacional de Protecdo de
Dados, é quem aplica multas e san¢des relacionadas a LGPD, essa autorizagdo fiscaliza e aplica
multas aos agentes de tratamento de dados, ou seja, controlador e operador, através de
processos administrativos.

As principais atribuicdes da ANDP sao: Estabelecer os padrdes técnicos para o cumprimento
da lei; Determinar os requisitos necessarios para a elaboracdo dos Relatérios de Impacto;
Fiscalizacao e aplicacdo de adverténcias, multas e demais san¢des; Celebrar compromissos
com as empresas; Comunicar as autoridades competentes as infracdes penais das quais
obtiver o conhecimento; Receber e processar toda e qualquer reclamacdo de pessoa fisica
titular de dados; Atividades para difundir e educar a populagdo sobre a LGPD?.

Em caso de organizag¢des infratoras, existem puni¢des previstas no texto que podem consistir
em adverténcia, multas simples de 2% do faturamento da Pessoa Juridica, limitada a 50
milh&es por infracdo, multa diaria, publiciza¢cdo da infracdo, bloqueio do tratamento de dados,
elimina¢ao dos dados, suspensao parcial ou total da atividade de tratamento de dados por 6
meses ou definitiva2®.

Cabera ao controlador o 6nus da prova de que o consentimento do titular foi coletado em
conformidade com a lei, assim como os cuidados adequados com os dados. Dessa forma, o
controlador que causar dano patrimonial, moral, individual ou coletivo, é obrigado a reparar,
o operador respondera de forma solidaria pelos danos causados pelo tratamento incorreto
dos dados.

A LGPD prevé que se a empresa demonstrar que implementou um programa de governanga
em privacidade, baseados em boas praticas de seguranca da informacao, bem como um de
um solido projeto de treinamento, politicas e processos de protecdo de dados pessoais
envolvendo todos os colaboradores da empresa, podera ter atenuada a san¢do em face de si
imposta em decorréncia do descumprimento da Lei.

5. CONCLUSAO

A existéncia de um direito fundamental a protecao de dados, derivacdo direta do préprio
principio da dignidade da pessoa humana, é uma realidade inegavel no atual contexto da

2 Na analise de Rodrigo Bordalo, a “ANPD pode ser reputada, tal como disciplinada pela LGPD, um 6rg&o publico
centralizado dotado de autonomia administrativa e financeira, compatibilizando-se, de um modo geral, com as
diretrizes europeias de adequacdo ao regime de protecdo de dados pessoais.” (BORDALO, Rodrigo. Autoridade
nacional de protecdao de dados: aspectos de organizacdo administrativa. /n: DAL POZZO, Augusto Neves; MARTINS,
Ricardo Marcondes. (Coords.). LGPD e Administragéo Publica. Sdo Paulo: RT, 2020. p. 601).

% Diante do siléncio legislativo, a doutrina se debruga sobre a natureza da responsabilizacdo em caso de infracdo a
LGPD, se subjetiva ou objetiva. Em analise critica sobre o tema, Gisela Guedes constata que “a LGPD se aproximou
mais do regime de responsabilidade fundado na culpa”, ponderando assim que, apesar de a lei ndo ser explicita
quanto a natureza da responsabilidade, extrai-se dela “diversas pistas que levam a conclusdo de que o regime
adotado como regra foi 0 da responsabilidade subjetiva com presuncao de culpa”. (GUEDES, Gisela Sampaio da Cruz.
Regime de responsabilidade adotado pela Lei de protecdo de dados brasileira. /n: SOUZA, Carlos Affonso; MAGRANI,
Eduardo; SILVA, Priscilla. (Coords.). Lei geral de protecdo de dados. Sdo Paulo: RT, 2019. p. 177-181).
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evoluc¢do social e juridica. A LGPD, como se procurou esmiucgar neste trabalho, vem apenas
para corroborar com essa premissa, ja notéria ha décadas.

Apesar de suas imperfeicGes e mesmo da instabilidade gerada pelas “idas e vindas” em sua
vigéncia, pelas sucessivas alteracdes em seu texto e pelas lacunas existentes em alguns
pontos cruciais da matéria, tais como a adequada regulacdo da ANPD e a (in)aplicabilidade
das sancBes nela previstas a Administracdo Publica, é inegavel que a LGPD traz imenso
beneficio a sociedade e grande avanco no tratamento juridico do tema.

E também facil de se concluir que a entrada em vigor da LGPD traz consigo novos desafios a
serem enfrentados e, inexoravelmente, a necessaria revisdo de posicionamentos antes
consolidados e que, a luz do reconhecimento da existéncia de verdadeira garantia
fundamental ao adequado tratamento de dados pessoais, merecem nova reflexao.

Atitulo de exemplo: ao julgar o agravo em recurso extraordinario n. 652777, o STF considerou
ser “legitima a publicacdo, inclusive em sitio eletronico mantido pela Administracao Publica,
dos nomes dos seus servidores e do valor dos correspondentes vencimentos e vantagens
pecuniarias"?’. A conclusdo foi atingida a partir da técnica da ponderagdo entre os principios
da publicidade e da intimidade, prevalecendo aquele na situacdo em que os dados veiculados
estiverem relacionados a Administra¢do Publica, diante da norma extraida do art. 37, CF, do
qgual emana verdadeiro dever estatal de divulga¢ao da coisa publica.

No voto contudor, o Min. Relator enfatizou, reiterando entendimento anteriormente adotado
pela Corte Suprema no julgamento do agravo regimental na suspensao de seguranca n. 3.902,
gue “somente por explicita enuncia¢do rimada com a Constituicdo é que deixa atuar no
espac¢o de transparéncia ou visibilidade de seus atos, mormente os respeitantes aquelas
rubricas necessariamente enfeixadas na lei orcamentaria anual, como é o caso das receitas e
despesas publicas”.

E dizer: compreendeu o STF & época que, a menos que exista lei expressa (e harménica a
Constituicao) em sentido contrario, é legitima a publica¢do e divulgacao de dados pessoas de
servidores publicos, mesmo que em sites da internet. Hoje, essa lei, cuja
(in)constitucionalidade ainda ndo foi enfrentada pelo Supremo, existe. Estabelece o art. 2°, |,
da LGPD que “a disciplina da protecdo de dados pessoais tem como fundamentos (...) o
respeito a privacidade”.

Naturalmente, ndo se esta dizendo que o entendimento do STF sobre o tema deve mudar. O
gue se sustenta é que, diante da relevante alteracdo ocorrida no ordenamento nacional, a
controvérsia deve ser examinada levando-se em consideracdo esse novo elemento juridico?,
inexistente a época em que o entendimento foi firmado.

27 STF. ARE 652777. Tribunal Pleno. Rel. Min. Teori Zavascki. Julgado em 23.04.2015. DJe em 30.06.2015.

28(...) se antes o dilema juridico-principiolégico enfrentado pelo STF restou solucionado jurisprudencialmente a luz
da ponderacdo entre principios constitucionais colidentes, considerando as normas juridicas vigentes na
oportunidade, ap6s a edicdo da LGPD a maior densidade deontoldgica dessa regra legal (que ndo afronta a
Constituicdo) sugere uma reaprecia¢do do tema”. (FERRAZ, Luciano; ALMEIDA, Thiago. Lei geral de protecdo de dados
na experiéncia europeia e impactos na jurisprudéncia do STF - o caso da divulga¢do nominal da remuneragdo dos
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Independente de ndo estarem ainda em vigor os arts. 52 a 54, que disciplinam as san¢des
para caso de descumprimento da Lei, as empresas publicas e privadas devem adequar seus
processos que precisam da utilizacdo de dados e todo o fluxo relacionado aos dados pessoais,
seja em prol da observancia dos preceitos constitucionais e normativos que tém por objetivo
a protecdo a dignidade do titular dos dados, seja porque a preparacdo a LGPD se trata de
processo de alta complexidade, que n3o pode ser feito as pressas, de um dia para o outro. E
dizer, em caso de demora na adequacao, possivelmente ja estardo sujeitas as san¢des legais,
vigentes a partir de agosto de 2021.

Seja como for, a luz do texto da LGPD torna-se inafastavel a missdo de todos os que se valem
do tratamento de dados em implementar um sistema seguro e confidvel de governanca
digital?®. Todas as medidas de protecdo e tratamento deverdo ser tomadas a fim de evitar que
os dados pessoais sejam comprometidos, tudo devera ser pensado para proteger ao maximo
as informacgades.

Os prejuizos que as empresas infratoras deverdo enfrentar vao além dos financeiros, pois
uma empresa que tem a sua imagem manchada devido a uma falha de seguranca dos dados
ou a um tratamento ruim, muitas vezes pode nunca mais reverter essa falha.

Além disso, estamos em um tempo que as empresas estdo se tornando cada vez mais digitais
e diversos novos segmentos estdo surgindo com servicos e produtos digitais, onde o
combustivel para que o negdcio funcione sdo os dados.
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